Cuba kompakt

15. Mai 2014, Ausgabe 115, Jahrgang 10, Herausgeber: Freundschaftsgesellschaft BRD-Kuba e.V., Koln

THEMA

Kuba verurteilt Nutzung von
Telekommunikation fiir
illegale Zwecke

Die kubanische Gesellschaft fiir Tele-
kommunikation (ETECSA) hat am Mitt-
woch in Havanna die illegale ohne
Zustimmung erfolgte Nutzung ihrer Da-
tenbank durch die US-Agentur fiir Inter-
nationale Entwicklung (USAID) bekannt
gegeben.

Durch die Schaffung eines geheimen
Twitter-dhnlichen Netzwerks fiir Kuba —
ZunZuneo — schaffte die Agentur Instabi-
litdt in den Kommunikationsdiensten in
Kuba, verurteilte Daniel Ferndndez
Ramos, Leiter Betrieb und Sicherheit des
Unternehmens die Aktion. Dies berich-
teten die offizielle Webseite des AuBen-
ministeriums von Kuba — Cubaminrex —,
die Nachrichten-Website Cubadebate und
die kubanische Nachrichtenagentur.
ETECSA verurteilt die illegale Nutzung
von Telekommunikation ohne ihre Zu-
stimmung und bekriftigt, dass diese Art
der Operation nicht die Entwicklungs-
pline, den Zugang zum Internet der
gesamten der kubanischen Bevolkerung
Zu erweitern, beeintrachtigen wird, sagte
Ramos Vertretern von nationalen und
ausldndischen Medien.

Wihrend des Treffens im Internationalen
Pressezentrum von Havanna informierte
der Direktor, dass im Jahr 2009 ETECSA
eine massive Ubermittlung von Spam-
Nachrichten wihrend der Feier des Frie-
denskonzert festgestellt hat. Sie ent-
deckten 300.000 Meldungen dieser Art
innerhalb von 5 bis 6 Tagen.

Dieser illegale Dienst verursachte einen
Stau in den Netzen der ETECSA und
beeinflusste die Qualitit des Dienstes, da
er nicht auf eine so grofle Anzahl von
Nachrichten zur gleichen Zeit eingestellt
war, sagte er.

Derzeit gibt es einige Projekte, die immer
noch mit dem gleichen Ziel ausgefiihrt
werden: das soziale Netzwerk Piramideo
und die Webseiten MartiNoticias, Diario
de Cuba und Cubasincensura, die
Blockaden bei den Kapazititen der
Mobilfunkdienste ~ des  Landes zu
erzeugen.

Eine weitere Variante ist das vor kurzem
festgestellte Senden von Nachrichten, die
Sprachmailboxen-Dienstleistungen  for-
dern und knifflige Techniken benutzen,
die wirtschaftlichen Schidden verursachen
bei Anwendern und dem Unternehmen,
fuhr er fort.

Carlos Blanco Porto, Senior-Spezialist des
Ministeriums  fiir  Informatik  und
Kommunikation, sagte, dass sie die Da-
tenbank von ETECSA illegal erhalten
haben. Dies verstofe offen gegen nati-
onale  Vorschriften und die der
International Telecommunications Union
(ITU) iber die Erstellung von person-
lichen Profilen und Spam-Messenger-
Diensten.

Del Porto merkte an, dass die illegalen
Profile der 500.000 Nutzer, die in der
Datenbank enthalten waren, unterschieden
nach Alter, Geschlecht, Status, politischen
Priferenzen und anderen Informationen
erstellt wurden.

Zu diesem Thema hat Ramos betont, dass
in Ubereinstimmung mit den interna-
tionalen Gesetzen zum Datenschutz,
ETECSA nie seine Datenbank an ein
ausliandisches Unternechmen oder Betrei-
ber geliefert hat, so dass der Weg und die
Methode, die verwendet werden, um
Zugriff auf diese Inhalte zu haben,
unbekannt sind.

In Beantwortung der Fragen der Presse
erklarte der Leiter der Operationen
undVerantwortliche fiir die Sicherheit der
ETECSA, dass es kommerzielle Mecha-
nismen mit unseren Betreibern gibe, die
wir jetzt nutzen, um den FEinsatz von
Spam-Nachrichten gegen unsere Netze
hochgehen zu lassen..

yunser Ziel in diesem Jahr ist es, den
Zugang zum Internet fiir die gesamte Be-
volkerung zu erweitern. Dies war nicht
der Zweck von ZunZuneo, dessen Ziel
war es, die kubanischen Netzwerke an-
zugreifen.” sagte er.
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THEMA

Lugen in den Taschen
des Kolibridiebes

Orlando Ruiz Ruiz
Der Versuch, Zugriff auf subtile Weise,
genannt ZunZuneo, auf einen Teil der ku-
banischen Bevolkerung zu erhalten, war
die versteckt gehaltene Absicht politische
Ideen in bestimmten Bereichen, vor allem
fiir die Jiingeren, zu verbreiten, um diese
von der Regierung zu distanzieren.
Vielleicht erinnern Sie sich irgendwann
interessante Textnachrichten auf dem
Handy von ,,Nahestehenden®,
genannt ZunZuneo, erhalten zu haben. Es
ist sehr wahrscheinlich, dass diese cuba-
nische Benennung in seinem , Twitt” sie
nicht nachdenklich machte iiber die Iden-
titdat des ,,Freundes®, der Ihnen die Nach-
richt gesandt hat.
Jedes Flattern des Kolibris kam an wie
viele andere Vorschldge fiir Dienste im
Netz der Netze wie ein ,,Lockvogel*“ zu
Fragen zu Kultur, Sport oder einer
Angelegenheit von Geschéfts- oder Frei-
zeitaktivitdten. Sicherlich wollte er den
Anschein erwecken, dass das Auftreten
von einem unserer kreativen Internauten
war, inspiriert von der Einzigartigkeit des
Fluges des einheimischen Kolibris; aber
mit seinem Plan tduschte er sich.
Die Ausfiihrenden des ZunZuneo began-
nen ihre Nachrichten aus Mittelamerika
zu senden, wo hochqualifizierte Compu-
terfachleute von Creative Associates
International, einem US-Unternehmen,
engagiert wurden, welche Hunderte von
Millionen Dollar in Vertrdgen mit der US-
Regierung erhalten hat, um Ihre ,,Arbeit*
zu machen.
Ermittler von Associated Press (AP), die
die geheimen Aktionen ,,Cuban Twitter*
enthiillten, konnten nicht sicher sagen, ob
der Plan, der die Tir zu ZunZuneo
offnete, mit der Creative Associates oder
durch die direkte Wirkung der United
States Agency for International Develop-
ment (USAID) begann.
Egal, die Mittel fiir die Umsetzung des
Plans, auf finsteren Weg ausgebriitet im
Stil der Strategien des unkonventionellen
Krieges, kam direkt von der USAID, oder
was dasselbe ist, von der US-Regierung,
welcher diese gehort.
Urspriinglich hatte das Projekt seine Basis
durch den vermutlich illegalen Zugang zu
einer Datenbank der Firma Cubacel, aus
der sie die Informationen iiber die Nutzer
und ihre Telefonnummern erhielten.
Im Frithjahr 2010 begannen die Versand-

einem

aktionen ZunZuneos und hatte nach einem
halben Jahr bereits iiber 25.000 Anhénger
aufgenommen. Diese Akzeptanz bewirkte,
dass die Forderer des Programms ihre
maskierten Handlungen auf Twitter be-
gannen, um mehr Breite, Unmittelbarkeit
und Effektivitdt zu erreichen. ZunZuneo
verschwand Mitte 2012, aber die Ab-
sichten bleiben, auf diesem Weg die
kubanische Bevolkerung zu beeinflussen,
um die Idee zu stirken, dass sich
bestimmte Bevolkerungsschichten, vor
allem die Jungen, von den Positionen und
Aktionen der Regierung distanzieren.
Kein Wunder, dass der Sprecher des
Weillen Hauses, Jay Carney, bevor die
Wahrheit durch die Enthiillungen der AP
iiber die ,Cuban Twitter aufgedeckt
wurde, sagte, dass seine Regierung bei der
Arbeit in ,nachgiebigen Umgebungen®,
wie es im Fall Cuba ist, beabsichtigt
,,Jdiskret” zu sein, um die ,,Praktiker und
die Offentlichkeit* zu schiitzen, und dass
es sich um ein ,,Programm der Demo-
kratie* handle. Wie es an diesem Sonntag
Rosa Miriam Elizalde in ihrem Artikel
ZunZuneo (der seltsame Name eines
Scheiterns) ausdriickte, dass dieses neue
verdeckte Abenteuer der USAID lehrt,
dass zusidtzlich zur Spionage auf der
halben Welt nun auch jeder Internet-
Nutzer ein leichtes Ziel fiir die National
Security Agency wird, piddagogisch erin-
nern uns die Dokumente von Edward
Snowden daran, dass die US-Regierung
die Fahigkeit hat, leistungsfihige virtuelle
Werkzeuge in einer technologischen und
finanziellen Umgebung zu bauen, das
Mobilnetz eines Landes vollzumiillen mit
unerwiinschten Nachrichten und die
Nutzer einer digitalen Gemeinde aufzu-
teilen als wiren sie Vieh.

Und natiirlich, ohne darauf hinzuweisen,
dass es die US-Regierung ist, die hinter
dem Projekt steht und dass es das
ultimative Ziel der ,,Operation‘ ist, ,,Neu-
verhandlungen der Machtbalance
zwischen Staat und Gesellschaft zu
schaffen®, wo diese Menschen leben , wie
AP die Aussage von USAID zitiert.

Der ZunZuneo ist weder ein Meteorit, der
aus dem Nichts kam, noch ein vergifteter
Apfel allein fiir dieses Land der Karibik,
welches die Yankees in der Schwei-
nebucht besiegte.
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